
Risiken in der Software Supply Chain 
identifizieren, mit OWASP Tools

Was haben wir aus Log4j gelernt?

@kitenco1



Stephan Kaps

Leiter Softwareentwicklung Bundesamt für Soziale Sicherung

Gründer Java User Group Bonn

Java Entwickler & Architekt seit 2002

Weitere Schwerpunkte:

● Softwareentwicklungsprozesse
● BizDevSecOps
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Wer sind wir uns was machen wir?
(Aufsichts-) Behörde mit ca. 700 Mitarbeiter

ca. 60 Fachanwendungen (Produkte)

für interne Fachbereiche & Landesprüfdienste

seit 2016 agile Produktentwicklung (Scrum)

10 Entwickler und 2 Product Owner

Private-Cloud mit Containertechnologien

Sehr hohe Mitarbeiterzufriedenheit
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Was ist passiert?

CVE-2021-44228: Risiko kritisch, CVSSv3 10/10

Cyber-Sicherheitswarnung des BSI Stufe Rot

Pressekonferenz in der Tagesschau am 13.12.2021

https://www.tagesschau.de/multimedia/video/video-960365.html 
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Maßnahmen

Identifizieren & Patchen

@kitenco1

Patchen!!1!!

Patchen!

Härtung -> Flag setzen (log4j2.formatMsgNoLookups=true)

Ausschalten?

In Web Application Firewall (WAF) erkennen und blockieren



Maßnahmen

Identifizieren 
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Day 0 = Bekanntwerden der Lücke

Day 1 = Fixes und Patches ausrollen

Day 2 = Was haben wir gelernt?

@kitenco1



2 Herausforderungen

Wie können wir sicherstellen, dass wir Fragen zu dem, was wir in 

unserer Software verwenden, schnell beantworten können, wenn es 

eine weitere Schwachstelle (dieser Größenordnung) gibt?

Wie können wir sicherstellen, dass wir nicht anfällige Versionen von 

log4j aufnehmen und bereitstellen?
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Welche Produkte 
sind eigentlich 
betroffen?
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Kaufsoftware
= Black Box

Ist die Anwendung überhaupt in 
Java geschrieben?

Steht vielleicht was auf der 
Webseite?

Können wir den Hersteller 
kontaktieren?
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Echt jetzt?
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Eigenentwickelte
Software

= Analyse der 
Third-Party-Dependencies

Welche Anwendung verwendet 
überhaupt Log4j?

Und falls ja, in welcher Version?

Haben wir einen Überblick über die 
gesamte Anwendungslandschaft?
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SBOM
@kitenco1



Software Bill of Materials (SBOM)

● Beipackzettel zu einer Software
● Auflistung aller verwendeter Bibliotheken 

bzw. Komponenten
● Maschinenlesbare Inventarliste
● Beinhaltet direkte und transitive Abhängigkeiten 

und deren hierarchische Beziehung
● Für Software, die in Amerikanischer Regierung 

verwendet wird, inzwischen quasi verpflichtend
https://www.cisa.gov/sbom 

● Spezifikation Standard SPDX oder CycloneDX
https://cyclonedx.org/specification/overview/ 
https://cyclonedx.org/tool-center/ 
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Was ist CycloneDX?

“OWASP CycloneDX ist ein leichtgewichtiger Software Bill of Materials 
(SBOM)-Standard, der für den Einsatz in Anwendungssicherheitskontexten und der 
Analyse von Lieferkettenkomponenten (SCA) entwickelt wurde.”

SCA = supply chain component analysis
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Technology Radar vom 29.03.22
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Zusammenführen

SBOM A

SBOM B

SBOM C
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OWASP Dependency Track
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Continuous Security Monitoring
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Suche nach Komponenten
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Suche nach Vulnerabilities
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Integration in Build-Prozess (Nightly)
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Was ist mit der  
Ausführungsschicht?
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Container-Technologien

Server / Hypervisor / OS Layer / Container Engine

C1 C2

App 1 App 2

App-Server Image App-Server Image

Base Image Base Image

@kitenco1



SBOMs für Container Images und Filesystem 

https://github.com/anchore/syft                              https://github.com/anchore/grype
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CLI Aufruf und direkte Auswertung
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Syft findet ein bisschen mehr ...
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Was jetzt?
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Organisatorisch
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CVE-2022-12345X



Software Supply 
Chain ist mehr!
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https://opensource.googleblog.com/2021/10/protect-your-open-source-project-from-supply-chain-attacks.html 
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Trusted Commits

Multi-Faktor Authentifizierung

IP Allowlist

Github Branch Protection Rules
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Secrets

Keine Secrets im Repo (z.B. 
Thoughtworks Talisman)

Keine Secrets im Build Tool 
(z.B. Hashicorp Vault)
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Automatische Updates für Dependencies

- Dependabot, Renovate und Ähnliches

https://github.com/dependabot https://github.com/renovatebot/renovate
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Fähigkeit, schnell auszuliefern

- Continuous Delivery & Deployment

https://entwickler.de/devops/roadmap-einer-spannenden-reise
https://devm.io/continuous-delivery/prerequisites-continuous-deployment-enterprises-001 
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Secure Coding & Testing

- Sichere Softwareentwicklung & Security Testing (SAST, DAST)
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Container Security

- Angriffsfläche verkleinern
- Privilegien minimieren
- Docker Engine härten
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Isolierung

- Service-Mesh 
- Mikro-Segmentierung
- Kommunikations-Regeln (Policies / Intentions)
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Was war jetzt mit 
Kaufsoftware?
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Aufnahme von Anforderung in Ausschreibungen 

“Bereitstellung einer SBOM bei jeder ausgelieferten Version”
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“Zeitnahe Bereitstellung von Patches bei neuen Sicherheitslücken”



Weitere Maßnahmen:
Wie können wir sicherzustellen, dass wir nicht versehentlich anfällige 

Versionen von log4j aufnehmen und bereitstellen?

… oder dass jemand uns etwas schadhaftes unterschiebt?
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Aber Gott sei Dank benutzen wir Maven und Java

Ab Version 4.0.0 ist das der default!

https://books.sonatype.com/mvnref-book/reference/running-sect-options.html#running-sect-deps-option 

https://issues.apache.org/jira/browse/MNG-5728 
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Secure Container Registry 

- Vulnerability Scans
- Image Signing
- Pull Policies

https://github.com/aquasecurity/trivy

https://goharbor.io/
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Vulnerability Scanning
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Image Signing mit Sigstore cosign
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Image Signing mit Sigstore cosign
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Pull Policy
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Fazit
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Was ist zu tun?

- Generierung von SBOMs für eigenentwickelte Software
(automatisiert im Rahmen von CI/CD)

- Verpflichtung der Hersteller von Software zur Bereitstellung einer SBOM zu 
jeder ausgelieferten Version 

- Einführung einer Software zur kontinuierlichen Analyse von SBOMs 
- Zusätzlich Ausführungsschicht überwachen
- Plan zum Umgang mit Ergebnissen überlegen
- Kontinuierlich fixen und deployen
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Infographic zur freien Verfügung

https://kitenco.de/download/SBOM-Infographic.png 
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Cloud- / DevOps Engineer (m/w/d)

bis 75.000 €
Standort: Bonn

bis zu 100% remote
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New Work
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Vielen Dank!
Kontakt:

Stephan Kaps
info@kitenco.de

www.kitenco.de

       @kitenco1

       https://www.xing.com/profile/Stephan_Kaps2
              

         https://www.linkedin.com/in/stephan-kaps-b246b0ab/
 
         http://de.slideshare.net/kitenco

Quelle aller Hintergrundgrafiken ist https://www.pixabay.com

https://open.spotify.com/album/2tHppzsY0ZPb57Xa7PRkEX
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